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iest man von Industrie 4.0, dann ist
von Digitalisierung die Rede. Ge-
nauer gesagt von digitaler Transfor-
mation. Vollig neue, disruptive Ge-
schiiftsmodelle — Innovationen, die
bestehende Technologien, Produkte oder
Dienstleistungen verdringen und fiir Kunden
signifikanten Nutzen bringen — werden ent-
stehen. Fiir etablierte Unternehmen bedeutet
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Die gréBte Innovation der Gegenwart ist nicht der’
Herd, der Nachrichten per SMSsefdeét.! Oder Bea-
cons auf AuBenwatbefldchen, dfe liber aktuelle Ra-
bat‘tangebdte dirdkt aufs Smartphone informieren.
Diel vierte Mdustrielle Revolution macht nicht bei
Produkten,.Geschaftsmodellen oder Wertschép-
fungskettenhalt. Neue digitale Technologien wer-
den bestehende Produkte und Dienstleistungen in-
nerhalb®Kurzer Zeit vom Marktiverdrangen.

> Von Christian Wieselmayer
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das, dass sie es plotzlich mit vollkommen
neuen Konkurrenten zu tun haben. Die Gren-
zen zwischen Branchen verschwimmen, wie
man am Beispiel Google sieht: Suchmaschi-
nenbetreiber auf der einen Seite, klassischer
Automobilbauer — Stichwort selbstfahrendes
Auto —auf der anderen Seite. Eine Erkenntnis,
die durchaus Unruhe auslésen kann. Dabei
handelt es sich nicht um eine schleichende
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Entwicklung, sondern eher um eine Revolu-
tion. Die Innovationskraft, die in den neuen
Geschiftsmodellen liegt, ist grof3. Digitale
Technologien sind durchaus in der Lage, be-
stehende Produkte oder Dienstleistungen in-
nerhalb kurzer Zeit vom Markt zu verdringen.
Das liegt nicht zuletzt an der zunehmend feh-
lenden Loyalitit von Konsumenten gegeniiber
veralteten und iiberholten Techniken.
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Vorteile fiir Unternehmen

Neue Technologien bieten zahlreiche M6g-
lichkeiten zur besseren Steuerung horizon-
taler und vertikaler Wertschopfungsketten.
In den néchsten fiinf Jahren werden Produk-
tivitéitssteigerungen von mehr als 18 Prozent
erwartet. Knapp ein Fiinftel der Unterneh-
men gibt an, seine Schliisselprozesse entlang
der Wertschopfungskette bereits digitalisiert
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zu haben. In fiinf Jahren sollen es 85 Prozent
sein, die in allen wichtigen Unternehmens-
bereichen Industrie-4.0-Lésungen imple-
mentiert haben werden. Die Digitalisierung
fiihrt zu Intelligenz und Vernetzung der Er-
zeugnisse und Leistungen und steigert da-
durch die Wettbewerbsfihigkeit von Unter-
nehmen. Die allein durch diese Effekte aus-
gelosten Umsatzsteigerungen werden sich in
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den niichsten Jahren zwischen zwei und drei
Prozent bewegen. Weiters ist mit einer er-
heblichen Zunahme von Kooperationen iiber
die Wertschopfungsketten hinaus zu rech-
nen. Hinzu kommen die integrierte Nutzung
und Analyse von Daten, die mehr Transpa-
renz in Kundenbediirfnisse und -nutzen brin-
gen und neue Geschiftsmodelle erst ermog-
lichen. Daraus ergeben sich aber auch Pro-
bleme: Neben unklaren Businesscases und
dem Fehlen von Standards sorgen auch zahl-
reichen offenen Fragen, etwa im Bereich der
Datensicherheit, fiir ein gewisses Unbeha-
gen. Auch die passende Qualifikation kiinf-
tiger Mitarbeiter von zunehmend digitalisier-
ten Unternehmen gilt als Hiirde, die erst ge-
nommen werden muss.

Kein Wandel ohne Kommunikation

Eine der Kernaussagen der kiirzlich verof-
fentlichten Studie ,,Industrie 4.0 — Chancen
und Herausforderungen der vierten indus-
triellen Revolution® von PwC besagt, dass
Industrie 4.0 das gesamte Unternehmen
transformieren wird und deshalb auf die
Agenda der héchsten Management-Ebene
gehort. Das bedeutet, dass die Industrie ak-
tuell von einem gigantischen ,,Change-Pro-
zess* erfasst wird. Menschen wiederum mo-
gen den Wandel nicht besonders. Verinde-
rungen sorgen in der Regel zuallererst fiir
Widerstande — auch wenn die verniinftigeren
Argumente ganz eindeutig aufseiten des
Wandels liegen. Das liegt vor allem daran,
dass das menschliche Gehim gerne auf Be-
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Die Grenzen zwischen
Branchen verschwimmen.
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wiihrtes setzt und bekannte Dinge automati-
siert und energiesparend erledigen lassen
will. Neues zwingt zum Nachdenken, verdn-
dert Gewohnheiten und fordert dadurch he-
raus, dass es neu und unbekannt ist. Bei Un-
ternechmen galt bisher oft die Faustregel:
Wem es gut geht, der dndert wenig. Eine
Strategie, die bis zur Digitalisierung einiger-
maBen funktionierte. Industrie 4.0 wird je-
doch die bisher existierende Welt komplett
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umkrempeln. Die eigene Rolle, die eigene
Position im Kontext mit Industrie 4.0 wird
sich dem Markt und noch viel wichtiger den
eigenen Mitarbeitern ohne ausreichende und
durchdachte Kommunikation nicht vermit-
teln lassen. Deshalb wird in der néichsten Zeit
4.0 zum groBten Kommunikationsanlass in
Unternehmen werden. Antworten auf Fragen
wie ,,Wohin geht die Reise?, ,,Was sind die
Unternehmensziele?* oder ,,Wie sicher ist
der Arbeitsplatz inmitten dieser unruhigen
Zeiten?" miissen gefunden werden.

Omnipréasente Vernetzung

Im Kern der Vision Industrie 4.0 steht mit
dem IoT (Internet of Things) die omnipri-
sente Vernetzung von Menschen, Dingen
und Maschinen. Diese Vernetzung wird voll-
kommen neue, noch nie dagewesene Pro-
dukte, Geschiiftsmodelle, Wertschopfungs-
ketten und Produktionsmethoden hervor-
bringen. Aber sie wird auch fiir etwas ande-
res sorgen: fiir eine ungeheure Menge an Da-
ten, die marketingtechnisch relevant sein
werden, in welcher Form auch immer, Er-
zeugnisse werden nicht nur in der Lage sein,
mit den sie produzierenden Maschinen ohne
zentrale Steuerungseinheiten, wie bisher in
der Automatisierung (iblich, direkt Ferti-
gungsabliufe abzustimmen. Sie werden sich
auch als fertige Produkte selbst zu Wartungs-
terminen anmelden kénnen. Und sie werden
detailliert Auskunft dariiber geben, was mit
ihnen passiert, wofiir sie verwendet werden,
was mit ihnen geplant ist und wie der aktu-
elle Zustand ist. Ein Alptraum fiir den Da-
tenschutz. Doch in Zukunft werden diese
Fragen auf Wunsch zeitaktuell beantwortet
werden konnen.

Kommunikation der Zukunft: intelli-
gent, vernetzt, persénlich

Wie die neue Produkt-, Leistungs- und Ser-
vice-Generation wird sich auch die Kommu-
nikation weiterentwickeln, so cine Analyse
von RTS Rieger Team, einer deutschen
Agentur, die auf Kommunikation zwischen
Unternehmen spezialisiert ist. Kommunika-
tion wird sich durch die Digitalisierung ver-
indern. Intelligent ist sie dann, wenn sie sich
aus der ,,Marke Unternechmen* speist. Was
wiederum bedeutet, dass sich Unternechmen
mit sich als Marke beschiftigen, diese am
Marke klar positionieren und mit allem aus-
statten miissen, was eine Marke braucht: vor
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Im Kern der Vision Industrie 4.0 steht die
omniprasente Vernetzung von Menschen,

Dingen und Maschinen.

Thomas Hausegger, Standortleiter der NTS Netz-
werk Telekom Service AG Graz: ,|T-Security muss
als ein integraler Bestandteil des neuen Digitali-
sierungsprozesses verstanden werden. Dabej ist
Security als ein laufender Prozess zu betrachten
und in die IT-Strategie zu integrieren." Foto: NTS

allem mit relevanten Inhalten. Das geht weit
iiber das Corporate Design oder die Corpo-
rate Identity hinaus. Diese sorgen fiir den
Rahmen, nicht aber fiir Inhalte. Die Vernet-
zung ist eine unvermeidbare Begleiterschei-
nung der digitalen Transformation. Positiv
gesehen sorgt sie fiir mehr Moglichkeiten,
fiir mehr Transparenz. Sie wird iiber die heu-
tigen Moglichkeiten hinaus noch ganz an-
dere Dimensionen erreichen als die Verkniip-
fung zwischen einer Homepage, einer An-
zeige, einer Broschiire und einem YouTube-
Channel.

Die personlicher werdende Kommunikation

Wi Before — During — After

Die drei Phasen des Sicherheits-
sses in Unternehmen:

rére‘::z"eB.efc.)re" spricht man ven Mafnah-
men, die getroffen werden, bevor es zu
einern Angriff kommt. In der Phase
During" stellt man sich die Ffage‘ was
die verschiedenen Systeme Wflhl‘endfl-
nes Angriffs machen. Und bei , After .
definiert man Handlungsoptionen nac
einem erfolgten Angriff.

=

wird Themen betreffen, die es flir Unterneh-
men im Auge zu behalten gilt. Nicht zuletzt
die Erwartungen einer zunehmend an-
spruchsvoller werdenden Zielgruppe. Diese
erwartet zu Recht, dass das Unternehmen die
personlich bevorzugten Informationskanile
kennt und diese Kanile entsprechend mit
den Inhalten befiillt. Eine Aufgabe des Mar-
ketings wird daher sein, in Erfahrung zu
bringen, wo die Zielgruppen digital unter-
wegs sind und wo ihre Interessenschwer-
punkte liegen. Informationen, die wahr-
scheinlich bereits in den Unternehmen vor-
liegen, aber noch nicht verwertbar sind bzw.
genutzt werden kénnen.

Ohne Security keine Industrie 4.0
Aktuell gilt: Was sich digitalisieren lisst,
wird auch digitalisiert. Dies gilt fiir Unter-
nehmen, Stddte und Linder. Damit wird aus-
nahmslos jedes Geschiiftsmodell automa-
tisch zum IT-Geschéift. Da das Kriifteverhilt-
nis zwischen Unternehmen und Wirtschafts-
riumen ein dynamisches ist, miissen Unter-
nehmen reagieren und ihre IT-Planung an
den Unternehmenszielen und geschiiftlichen
Erfordernissen ausrichten. Spitestens jetzt
gilt es, die IT zur Chefsache zu erkliren. Die
massive Digitalisierung und Vernetzung bie-
tet nicht nur zahlreiche Chancen, sondern
birgt auch Risiken. Bei zunehmender Digi-
talisierung und Vernetzung kommt der IT-
Sicherheit ein immer wichtigerer Stellenwert
zu. Gerade in diesem Bereich fillt es Unter-
nehmen immer noch schwer, mit den neuen
und wesentlich gesteigerten Bedrohungssze-
narien Schritt zu halten.

Neue Bedrohungsszenarien

Derzeit herrscht im Bereich IT-Sicherheit ein
Kampf mit ungleichen Waffen. Angreifer ha-
ben Zeit, Schadsoftware zu entwickeln, zu
testen und zu verbessern und sie erst dann
einzusetzen, wenn sie alle Bedingungen als
fiir sich optimal erachten. Zusitzlich ergeben
sich durch die neuen Kommunikationswege
und -arten wie die sozialen Medien groBere
Datenmengen und eine enorme Steigerung
von Endgeriten. Die Zahl der Angriffsmog-
lichkeiten steigt schlagartig. Schadpro-
gramme miissen nicht einmal zwingend wis-
sen, wo sensible Daten abgelegt werden.
Ransomware oder Erpressungstrojaner, wie
beispielsweise der Verschliisselungs-Troja-
ner ,,Locky“, gelten hier als anschauliches
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Die Digitalisierung fiihrt zu Intelligenz und
Vernetzung der Erzeugnisse und Leistungen

Netzwerks zum Einsatz kommt, sondern den
Schutz auf moglichst viele Komponenten
ausdehnt. Zusiitzlich miissen Sicherheitslo-
sungen kontinuierlich ihre Entscheidungen
mit neu gewonnenen Erkenntnissen abglei-
chen und gegebenenfalls neu entscheiden.
Das Gleiche gilt auch fiir den Security-Pro-
zess selbst. Die einzelnen Bausteine der Si-
cherungseinheiten miissen in weiterer Folge
ihre gesammelten Informationen und Daten
an einer zentralen Stelle ablegen und mit an-
deren Komponenten teilen. Das ist die Vo-
raussetzung, um sinnvolle und niitzliche In-
formationen aus den aufgezeichneten Daten
der unterschiedlichen Security-Systeme he-
rauszulesen und zentral zu interpretieren.
Mit einer solchen intelligenten Vernetzung
unterschiedlicher Systeme erreicht man eine
ganzheitliche Sicht auf die Vorginge in der
IT-Infrastruktur. Nur so kann die Security-
Messlatte stindig angehoben werden. <

Beispiel. Dateien und Ordner, die im Zugriff
des Benutzers stehen, werden mit einem un-
bekannten Schliissel kodiert, sodass der User
nicht mehr darauf zugreifen kann. Die Er-
presser geben die Daten erst nach entspre-
chender Bezahlung wieder frei.

Security braucht Kontinuitat

Um diesem ungleichen Spiel etwas entge-
gensetzen zu konnen, muss Security ein ste-
tiger Prozess sein, der immer und tiberall
passiert. Denn Angreifer haben heute eine
Vielzahl von Angriffsmoglichkeiten: Veral-
tete Browser, unsichere Plug-ins, Schwach-
stellen in Netzwerkprotokollen, neugierige
oder ungeschulte Benutzer. Zustitzlich kon-
nen Attacken iiber lange Zeit schleichend ge-
schehen und Manipulationen so leicht un-
entdeckt bleiben. Um sich vor solchen Ge-
fahren ausreichend zu schiitzen, bedarf es ei-
ner Losung, die nicht nur am Rande des

Foto: iStock.com/Wavebreakmedia
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Die Wirtschaftsagentur des Landes Nlederdsterreich

Unternehmer.

Mehr als 7.500 Griindungen pro Jahr und (iber 160 Forschungsprojekte
im Wert von Uber 355 Mio. an den ecoplus Technopolen zeigen:
In Niederosterreich lasst sich einfach mehr bewegen.

Geist.

~Wer als Unternehmen

Nfeuland betrgten w.|II, hat |.n . Rudolt Schatz.

Niederosterreich Heimvorteil. Grander SPL, “
Telekommunikation,
Wolkersdorf.

Niederosterreich.

Ein Land, das frihzeitig die Weichen fir die Zukunft gestellt hat. Wo

es einfach mehr Méglichkeiten far Vordenker gibt, die etwas bewegen
wollen. Deshalb unterstiitzt Niederdsterreich den Unternehmergeist
in Wirtschaft und Forschung. Mit kraftvollen Investitionen, gezielten
Initiativen und kompetentem Service von ecoplus. Das schafft
hochqualifizierte Arbeitsplatze, die Zukunft schaffen.

www.ecoplus.at



