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AGENDA

Wie konnte es soweit kommen
Verbesserungen in Wi -Fi 7
Wi-Fi 7 IRL- Status Quo

Fazit und Ausblick
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CERTIFIED

802.11be ODERWiI-Fi7?

- Finale Publikation 802.11be -2024 erfolgte auf Basis von 802.11be Draft 7.0

- Wi-Fi 7 (R1) Zertifizierung basiert auf 802.11be Draft 3.0 ‘

. . . . . . Ext Tag: EHT Capabilities (802.11lbe D3.B
(durchgefuhrt von der Wi -Fi Alliance - www.wi -fi.org) Ext Tag length: 14 (Tag len: 15)

- Nicht alle 802.11be Features sind in Wi -Fi 7 (R1) Zertifizierung abgedeckt

- Wi-Fi 7 R2 Zertifizierung soll Ende 2025/Anfang 2026 kommen
(vermutlich als Software Upgrade)

- Zeitplane der 802.11 Task Groups
https://www.ieee802.0org/11/Reports/802.11 Timelines.htm

GESCHICHTE

) RevCom &

WG Latr Bt Form IEEE 5 Batots Standards

] PAR Standards Board Final
p— approves, | ot | oote s S0, oo | ome s

or
Modified, or (SA) Ballot MEC Final 802.11 | Conditional | Continuous
Extended Predicted Predicted Pool/ /MDR Predicted Predicted wG 802 LMSC Process
IEEE Project and Final Document |Final Doc Type| Project Authorization Request (PAR) | Task Group and Activity |Format & Version| Incorporated Baselines | Current Status [Expires] Initial Recirc Reform Done Initial Recirc Approval Approval Approval
rd) 2019-03-21 ! ’ i

2023-09-01 2024-07-01
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|IEEE Std P802.11be Extremely High Throughput

Sep 2024


http://www.wifi.org/
http://www.wifi.org/
http://www.wifi.org/
https://www.ieee802.org/11/Reports/802.11_Timelines.htm

NICHT (NUR) SCHNELLER, SONDERN BESSER!

- 802.11be: Extremely High Throughput (EHT)

Zur Erinnerung: Fokus von 802.11ax (Wi -Fi 6) war auf Effizienz
(aHBHi gh Efficiencyo)

- mehr Durchsatz EXPECTATIONS

- niedrigere Latenz ¥ .«
- hohere Zuverlassigkeit P ; "af
- mehr Security (WPA3) EXPECTATIONS

- 6GHz EVERYWHERE




NICHT (NUR) SCHNELLERSONDERNBESSER!

- 4K QAM

- 320MHz Kanalbreite

- Multi-Link Operation (MLO)

- Multiple RUs fir eine STA

- 512 Compressed Block ACKs

- 8 Spatial Streams

- Preamble Puncturing

- Managed QoS und QoE (SCS)
- Beacon Protection




640K ought to
be enough for
anybody.

olch will haben,
(Nina C.)
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HIER WIRD NICHT MIT PAKETEBESPART

- 4K/8K Video Streaming

- Virtual Reality (VR/AR/MR) &
Immersive Gaming

- HUD/HMD Applikationen
(Heads -Up Display | Head Mounted Display)

- Priorisierter Access fur
aEmer gdespopise Serviceso

- Besseres QoS fur Low-Latency Applikationen
wie Video Konferenz oder MR Anwendungen

Betrachtet man den typischen Lifecycle von Endgeréten , dann muss Wi-Fi 7 fir den
Bandbreitenbedarf  der mindestens nachsten 2 bis 5 Jahre bereit sein d obwohl die Entwicklung
von 802.11be bereits vor fast 10 Jahren startete!
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WAS HAT DIE IEEE JE FUR UNS GETAN?
Wi-Fi 6(E) hat den Weg bereitet u.a. durch:

- OFDMA

- Resource Units (RUSs)

- 6GHz (mit WPA3 Pflicht)
- Preamble Puncturing

Ich bedanke mich
bei meinen Eltern
und deren Eltern...




TEILE (20MHz) UND HERRSCHE

-  bei Wi-Fi 5in 64 Subcarrier
- die Subcarrier liegen 312,5 Hz auseinander
- Die ersten 4, die letzten 3 und der Center sind auf O

Pilots

4 guards Channel center 3 guards
{-32, -29} 21 312.5 KHz 7 0 +7 +21 {+30, +32}

/ (i

802.11n/ac 20 MHz channel

AADPOE-



TEILE (20MHz) UND HERRSCHE

- ab Wi -Fi 6 gibt es 256 Subcarrier A Tones
- Tones liegen nur 78,125 Hz auseinander
- 26 Tones werden zu einer Resource Unit gebiindelt

NTS
—O00—O
Pilots

2515 5 guards

{128, -123) e conton s ua
=22 69 78.125 KHCh (sla}t - {+ 12232 27)
’ \Iw ‘ ‘ i“ )MH '\‘. i \‘\ "‘M"\ “\ [t M‘\' “ W“ H‘\ ‘“w‘““ WMU“ || 1 )’“r 'm y\‘ '\‘ “‘M’
il L M‘H'”‘ AN ”‘m 4” I 'M'l I

802.11ax 20 MHz channel, with a 242 tone RU PPDU
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FSH20 - SPECTRUM ANALYZER -

9 kHz ... 20 GHz

13/05/25 09:10

Start: 5.945 GHz Trace: 1l Stop: 5.985 GHz
Stepsize ‘ Frea | Fre Offset




MULTIRU (MRU)

- Wi-Fi 6 (802.11ax) erlaubt nur eine RU pro STA

NTS NTS NTS 3
—O— O —0O0— O 00—O
- Passt nichts rein, bleibt die RU leer

NTS NTS :5
—O— O —O0—O
- Wi-Fi 7 erlaubt die Zuordnung mehrerer RUs zum Client

NTS || NIS || NIS N'ng
- - o——0-"0cC ~




DIE SITUATION IN EUROPA UND DER WELT

5925 6425 6525 6875 7125
MHz MHz MHz MHz MHz
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__20 MHz Guard __

6 x 80 MHz channels
500 MHz

Europe/CEPT  oyramn
Most APAC

3 x 160 MHz channels | |

1 x 320 MHz channels |

Aktuelle Informationen:

LPI =Low Power Indoor


https://6ghz.info/

Empfehlung: https:// spectrum.potatoficom / Joel Crane

(Hamina)

Dynamische Darstellung von Spektrum und Kanélen
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T T T T
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PREAMBLEPUNCTURING A AAAAAA

- Erlaubt gezieltes Vermeiden von momentan
unbrauchbaren Subkandalen , ohne den ganzen Kanal
ungenutzt zu lassen

- wichtig fur Channel Bonding
(insbesondere bei 160 MHz oder 320 MHz)

- mit 802.11ax bereits fir OFDMA eingeflhrt

- in Wi-Fi 7 ist es:

unterstitzt fur OFDMA und non -OFDMA Ubertragungen
verpflichtend unterstutzt fiir non -OFDMA SU Ubertragungen

- Minimum Bandbreite ist 80 MHz
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WARUM BRAUCHTS DAS?

20MHz ~ 20MHz ~ 20MHz 20 MHz
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SO FUNKTIONIERTS
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MLO: MULTI LINK OPERATION

Access Point o _ Wireless Client
(AP MLD) MLD = Multi Link Device (Non -AP MLD)

Mehr Durchsatz dur ch alLi nk
Niedrigere Latetnzdur ch a St ee
Mehr Zuverlassigkeit durch Redundanz

gati ono

- >
Q@
SQ




MLO DESIGNZIELE

- Vermeidung von abrea kdbefore -make 0
bei a-A R Raamings
(z.B. ein Client wechselt von 5 GHz auf 6 GHz am gleichen AP)

- Vermeidung von suboptimaler Nutzung der
Netzwerkkapazitat
(Clients sollen soviel Bandbreite wie moglich nutzen, verteilt Gber alle
drei Frequenzbander)

Anmerkung: Auch wenn der Schwerpunkt auf Intra -AP Roaming liegt, werden die mit
Wi-Fi 7 aufkommenden Multi  -Radio Clients ebenfalls profitieren, da sie mit einem Radio die
Verbindung halten kénnen, wahrend das zweite Radio bereits nach weiteren verfigbaren
APs suchen kann!

AADPOE-



MLO xMLXR

DER MLO-BAUM DER ERKENNTNIS

SINGLE RADIO < ‘ > MULTI RADIO

L /1N
(oo ) [ ) [ o ) [ o ) [ o)

NTS

Inspired by N. Swiatecki
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MLO xMLXR l

‘ B MULTI RADIO

L /LN
Bl ) [ ) e ) [

MLSR Multi Link Single Radio
einfachste Form von MLO, die jeder Wi -Fi 7 Client unterstitzt - sehr ahnlichdem o nor mal eFnd6 Wi

_—
=
=

A

ein Link fur Rx/Tx, die brigen sind im Power Save Mode
0l n-AP&4 Roaming ohne Unterbrechung

kein Durchsatzgewinn , aber ginstige Herstellung NTS

Inspired by N. Swiatecki



MLO xMLXR L

< ‘ > MULTI RADIO

L /LN
oo D (= ) [ )

eMLSR enhanced Multi Link Single Radio
wichtigster Modus fur Single Radio Clients
wie MLSR, aber Client kann mit Einschrankungen auf mehreren Kanélen empfangen

Beispiel: Client empfangt mit 1x1:1 auf 5 GHz und 1x1:1 auf 6 GHz, bei TXOP stellt das Radio auf 2x2:2 um

kein Durchsatzgewinn , aber verbesserte Stabilitat und Latenz NTS

Inspired by N. Swiatecki



MLO XMLXR I||__|

T

SINGLE RADIO < >

L / | N
oo ) ) BED = ) [

MLMR STR: Multi Link Multi Radio Simultaneous Tx& Rx
wichtigster Modus fur Multi Radio Clients
zweivon einander unabhangige Linksfir  TX¥Rx-e i ne FAlIDupleaWi-Fi o

setzt voraus, dass edntedemnencEloi gitbtkei ne asSel f
Medium Access unabhangig voneinander (CCA und EDCA)
NTS

inspired by N. Swiatecki mehr Durchsatz, weniger Latzenz, mehr Reliability
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MLO XMLXR |

<

(¢
SINGLE RADIO < ‘ > MULTI RADIO

] ommpN
(o) o) () D R

MLMR nSTRMulti Link Multi Radio non -Simultaneous Tx& Rx
Verwendung von zwei Links, aber  Rxauf Link 1 und Txauf Link 2 dirfen nicht tGberlappen
erfordert viel Synchronisationsaufwand der Radios

)

&

eMLMR: enhanced Multi Link Multi Radio
MLMR STR plus Dynamic Spatial Multiplexing
Beispiel: 2x2:2 auf zwei Links kann bei Congestion auf 4x4:4 auf einem Link umgeschaltet werden

Diese beide Modi sind sehr komplex in der Umsetzung und sind in Wi -Fi 7 R1 nicht enthalten ! NTS

Inspired by N. Swiatecki
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For your
reference!

&
TN

MLD UBERSICHT

MODE FULL NAME DESCRIPTION ADVANTAGES DISADVANTAGES

A single radio is used for Lower hardware
Multi -Link Single multiple links. Data . Lower efficiency as only one link is
MLSR ) o cost, simple . .
Radio transmission alternates ) . active at a time.
3 implementation
between the links.
. " Improved
S MLSRwith additional - . -
Enhanced Multi -Link S ) . efficiency No simultaneous transmission
EMLSR . . capability to listen to 2 links . .
Single Radio . compared to across multiple links.
simultaneously MLSR

Multiple radios enable .
. oo | o Maximum . .
STR Simultaneous Transmit simultaneous transmission throuahput Higher hardware requirements,
and Receive and reception on multiple rougnpLr, potentially more expensive.
. minimal latency

Non -Simultaneous MuIUpI(_e "T"‘S' AL Reduced Not fully parallel, less efficient than
NSTR . . transmissions are staggered  interference
Transmit and Receive . . . STR
to avoid self -interference between links

Optimized use of multiple

Enhanced Multi -Link radios ywth dynamlt? ]oaq Fle.x.lble and Complex implementation, requires
EMLMR . ) balancing and prioritization efficient use of advanced hardware and

Multi -Radio :

based on network links management resources.
conditions.

AP MLD: MLSR, EMLSR, STR sindandatory
non-AP MLD (Clients): MLSR istmandatory ;wenn zumindest ein Radio 2 Spatial Streams und 160 MHz unterstiitzt, dannist eMLSRoder STRmandatory
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FEATURE

0S

Driver Ver

EHT rates
(MCS12/13)

MLO Links
MLSR
eMLSR
MLMR-STR
MRU

320 MHz

Preamble
Puncturing

https:// www.ciscolive.com /c/dam/r/ ciscolive /emea /docs/2025/pdf/BRKEWN -2025.pdf

WINDOWS

(INTEL BE200)

Windows 11
24H2

23.90.x

Yes

Yes
Yes
No

Yes
Yes

Yes

FEATUREJBERBLICK

WINDOWS
(QCA 7850)

Windows 11
24H2

3.1.0.1314

Yes

Yes
No

Yes
Yes
Yes

Yes

GOOGLE
PIXEL 8/9

Latest
release

Latest
release

Yes

Yes
Yes
Yes
Yes
Yes

Yes

SAMSUNG

S24

Latest
release

Latest
release

Yes

Yes
No

Yes
Yes
Yes

Yes

MEDIATEK

Windows 11
24H2

5.4.0.2503

Yes

Yes
Yes
Yes
Yes
No

Yes

For your
reference!

IPHONE

Latest
release

Latest
release

No

No
No
Yes
No

Yes



Non-MLD
Upper MAC
(Link 1)

Non-MLD
Upper MAC
(Link 2)

MLD Lower MAC MLD Lower MAC
(Link1) (Link2)

MLD Upper MAC

(linkunabhdangig)

MLO MAC LAYEREVOLUTION

Fur MLO wird MAC Layer in zwei Bereiche gesplittet:
aUpper MAC sublayero f ¢r all e gemei nsal
Funktionen und nicht -MLD Funktionen
aLower MAC sublayero f ¢ 1spetifischekFunktionen

Gemeinsamer Unicast Encryption Key, d edizierter Group
Encryption Key (Multicasts/Broadcasts) pro Link

EinfGhrung von link -unabhangigen MLD MAC Adressen
(auf AP und Clientseite)



AUFGABEN MLD UPPER MAC LAYER

- Koordinierte, linkibergreifende Funktionen

- z.B. Authentication, Association , Verschlisselung &
Entschlisselung (Unicasts), MLD Management Frames,
Replay Detection , Auswahl des TX MLO

PRl 1o uonernc (R
. (linkunabhangig) :
(Link 1) (Link 2)

i i

MLD Lower MAC MLD Lower MAC
(Link1) (Link2)

MLD = Multi Link Device

L i



AUFGABEN NON-MLD UPPER MAC LAYER

- MLO-unabhangige Funktionen

- z.B. linkspezifische Group Keys, Verschllisselung &
Entschlisselung (Multicast/Broadcast), alle Funktionen fur
nicht-MLO Cl i ents, &

el oumernc I
. (linkunabhangig) :
(Link 1) (Link 2)

i i

MLD Lower MAC MLD Lower MAC
(Link1) (Link2)

MLD = Multi Link Device



AUFGABEN LOWER MAC LAYER

- link-abhangige Funktionen
- z.B. linkspezifische Management Frames (Beacons), Control
Frames (CTS/ RTS/ ACK/e), é

PPE (linkunabhangig) PPE
(Link 1) (Link 2)

MLD Lower MAC MLD Lower MAC
(Link1) (Link2)

MLD = Multi Link Device



ANDERUNGEN MIT MLO

- Beim Discovery ( MLO Probe Request/Probe Response ) lernt
der Clients auf einem Link alle verfiigbaren AP MLO Links
( Ber-STAprofiles 0 )

- 802.11k/v werden mit MLO Informationen angereichert

- Bei Association / Reassociation auf einem Link sind
automatisch alle Links verbunden

- MLD MAC Adressen werdenim 4 -Way -Handshake, fir ARP
usw. anstelle von BSSID und Interface MACs verwendet
A wichtig furs Troubleshooting!



WIE SIEHT EIN BEACON AUS?

Multiple SSID Broadcast

No.

Source Destination Channel | Link ID subfield Signal strength (dBm_ Info
20 o_ed:@3:6d Broad 6 B9 dB Beaco
o_ed 6 Broad o dB Beaco
o_ed 6 Broad o ] dB Beaco

MLD MAC Address

B 00 ] bk-powe ab d8 d
B p d8
B ] D d8 ]

Ext Tag length: 15 (Tag len: 16)
Ext Tag Number: Multi-Link (802.11be D3.0) (107)
Multi-Link Control: @0x@1b@ Basic

.000 = Type: Basic (9,
0... = Reserved: 0xo,
= Link ID Info/Present: True
BSS Parametgrs Change Count Present: True
Medium SypChronization Delay Info Present: False
EML Capabilities Present: True
MLD Capgbilities Present: True
. AP MLD/ID Present: False
eimwe Ok Extended MLD Capabilities and Operations Present: False
0000 0... .... .... = Resefved: 0x00
Common Info
Common Info Length: 13

MLD MAC Address: f2:d8J®5:ed:03:72 |(f2:d8:05:ed:03:72)

Link ID subfield: 0x@2
arameters Change Count: 1

EML Capabilities: 0x4001, EMLSR Support
MLD Capabilities: 0x0022

0010 = Maximum Number of Simultaneous Links: 2 g
SRS Support: False b
TID-To-Link Mapping Negotiation Support: 1

Frequency Separation For STR/AP MLD Type Indication: @
............ = AAR Support: False

Link Reconfiguration Operation Support: False

Aligned TWT Support: False

Reserved: 0x0

Geee ssee sess seae
Basic STA Profile Count:

(I

Zeigt die maximale Anzahl an simultanen Links
an. Es i smaxdilmmevre sdhal b
MLO-fahige STA hier 0 stehen hat und eine
MLO-fahige STA>=1

e

NTS



Source Destination Channel  Link ID subfield | MLD MAC Address Signal strength (dBm ' Info
Broadcast -48 dB
3 dB

f6:2a:8d:c.. 36 0x01 f2:d8:05:ed:03:72 3

894 f6:2a:8d:c5:8c:ff

895 Cisco_ed:83:6d

Probe Request, SN=1814, FN=@, Flags=. ....C, SSID="ibk-power-lab"
m Probe Response, SN=381@, FN=8, Flags=

+....C, BI=100, SSID="ibk-power-lab"

Ext Tag length: 529 (Tag len: 53@)
Ext Tag Number: Multi-Link (8@2.11be D3.0) (107)
Multi-Link Control: @x@1f@ Basic
Common Info
Subelement ID: Per-STA Profile (0x00)
Subelement Length: 256
Per-STA Profile 1
Per-STA Profile, Link-ID = @
STA Control: @x@1f@, Complete Profile, MAC Address Present, Beacon Interval Presen
STA Info
Capabilities Information: @x1411
Tag: Supported Rates 1, 2, 5.5, 11(B), 6, 9, 12(B), 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 11
Tag Number: DS Parameter set (3)
Tag length: 1
Current Channel: 11
Tag: Country InformatioNT
Tag Number: Country Infarmation
Tag length: 6
Code: AT
Environment: Global operating classes (4)
Country Info: First Channel Number: 1, Number of Channels: 13, Maximum Transmit Power

Code AT, Environment Global operating classes

MLD MAC Address =
wlan.eht.multi_link.common_info.mIld_mac_address

JSF 0ffset Present, DTIM Info Present

Probe Request & Response
auf Kanal 36 (5 GHz)

T
Per-STA Profile 2
Per-STA Profile, Link-ID = 2
STA Control: @x@1f2, Complete Profile, MAC Address Present, Beacon Interval Present, TSF Offset Present, DTIM Info Present
STA Info
Capabilities Information: 8x1511
Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
Tag: Country Information: Country Code AT, Environment Global operating classes
Tag: Power Constraint: 6
Tag: TPC Report Transmit Power: 15 dBm
Tag: Extended Supported Rates SAE Hash to Element Only, [Mbit/sec]
Tag: RSN Information
Tag: QBSS Load Element 882.1le CCA Version
Tag: Extended Capabilities (13 octets)
Tag: Tx Power Envelope
Tag: Tx Power Envelope
Ext Tag: HE Operation
Ext Tag length: 11 (Tag len: 12)
Ext Tag Number: HE Operation (36)
HE Operation Parameters: @x@23ff4
BSS Color Information: @x81
Basic HE-MCS and NSS Set: @xfffc
6 GHz Operation Informatiol
Primary Channel: 5
Control: @x02
Channel Center Frequency Segment @: 7
Channel Center Frequency Segment 1: 8
Minimum Rate: 1

Im Probe Response s ehen wir Per-STA
Profiles fur Links auf Kanal 5 (6 GHz) und
Kanal 11 (2.4 GHz)




n |wlan‘fc.type_;ubtype == 0x0000 || wilan.fc.type_subtype == 0x0001

Mo, Channel Arrival Time SGT  Source Destination Info MLD MAC Address
2882 37 Jan 8, 2025 22:19:26.62196100.. 9a3:81:51:78:b3:29 9e;:85:d6:5d:ce:4l Association Request, SN=2945, FN=8, Flags=........C, S5ID="ml2-w7" 9a3:81:51:78:b3:a7
20985 37 Jan 8, 2825 22:18:26.73696100.. 9e:@5:d6:5d:ce:dl 9a:al:51:78:b3:29 Association Response, SN=8, FN=8, Flags=........C _Sd:ce:3d

© rag: Vendo specirics Association Request mit MLO Capabilities < Connection information
g: Vendor Specific: Samsung Electronics Co.,Ltd
Tag Mumber: Vendor Specific (221) . .
Tag Length: 11 und Client Per -STAprofiles
OUL: @@:@@:fe (Samsung Electronics Co.,Ltd)
Vendor Specific OUI Type: 34
Vendor Specific Data: 22000124000000ed
~ Ext Tag: Multi-Link (8@2.1lbe D3.9)
Ext Tag length: 144 (Tag len: 145)
Ext Tag Mumber: Multi-Link (8@2.11be D3.@) (187)
¥ Multi-Link Control: @x@1@@ Basic
.@00 = Type: Basic (@)
Reserved: @x@
Link ID Info Present: False
BSS Parameters Change Count Present: False
Medium Synchronization Delay Info Present: False
- EML Capabilities Present: False
<21 weus 2... = MLD Capabilities Present: True

Link status L2 status 3 status

< Connection information
) m12-w7

9c¢:05:d6:5d:ce

2437 613

) AP MLD ID Present: False
R 2 Extended MLD Capabilities and Operations/fresent: False
0600 0... Reserved: @x@0 bor Report: Enabled
¥ Common Info Transition: Enabled
Common Info Length: 9 11R: Enabled
MLD MAC Address: 9a:al:51:78:b3:a7 (9a:al:51:78:b3:a7) - b EEEs
~ MLD Capabilities: @x@e2l
e ... 8881 = Maximum Number of Simultaneous Links: 1 Channel utilization
. SRS Support: False 6GHz] 2% (7/255) Country code
. el .. TID-To-Link Mapping Negotiation Support: 1 2.4GHz] N us .
0008 8. Frequency Separation For STR/AP MLD Type Indication: @
ASR Support: False
. Link Reconfiguration Operation Support: False
.. . . .... = Aligned TWT Support: False
0. . . ... = Reserved: @x@ Security type
Subelement ID: Per-STA Profile (@x20)
Subelement Length: 131 WPA3 SAE
¥ Per-GTA Profile 1
~ Per-STA Profile, Link-ID = 2 46Hz =
STA Control: ©x@32, Complete Profile, MAC Address Present Generation
v STA Info Link speed ]
STA Info Length: 7 5 4GHz] Tr=S ! - Fi
STA MAC Address: 9a:al:51:78:b3:2a (9a:al:51:78:b3:2a) i .
Capabilities Information: @x1531 e :
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(8), [Mbit/sec] sl imle :
Tag: HT Capabilities (882.11n D1.1@) Muiti-Link information
Tag: Extended Supported Rates 6, 9, 12, 18, 24, 36, 43, 54, [Mbit/sec] Link 2 [Associated 05:d6:5d 3e Freq=2437 (CH86)

Tag: Extended Capsbilities (3 octets) . .
Tag: VHT Capabilities =MLD MAC, nicht Client MAC!
Ext Tag: HE Capabilities
v Ext Tag: EHT Capabilities (882.11be D3.@)
Ext Tag length: 14 (Tag len: 15)
Ext Tag Number: EHT Capabilities (802.1lbe D3.2) (188)

EHT MAC Capabilities Infermation: @x88a6, EMT OM Contrel Suppert, Triggered TXOP Sharing Mode 1 Support, SCS Traffic Description Support "
EHT PHY Capabilities Information PS C:\Users\Stefan> arp | findstr
Supported EHT-HCS and NSS Set 192.168.128.62 9a-al-51-78-b3-a7 dynamisch

Ext Tag: Non-Inheritance

ST Profiles Linkrds: 2 ARP Eintrag im DS (=LAN)




MLO MAC HERAUSFINDEN

ibk -lab - ewlcO1# show ap name ibk -lab - ap007 wlan dotll 5ghz
Slot id :1
WLANID BSSID MLD MAC

18 f0d8.05ed.036d 2d8.05ed.0372 |

ibk -lab - ewlcO1# show ap name ibk -lab - ap007 wlan dotll 6ghz
Slot id :2

* Tx- VAP WLAN of MBSSID set

WLANID BSSID MLD MAC MBSSID SET ID

20  f0d8.05ed.0367 f2d8.05ed.0370 1
18 f0d8.05ed.0365 f2d8.05ed 0372 1 |

For your
reference!




For your

CLIENT DETAILS

Am WLC:

Monitoring ~ > Wireless - > Clients

Clients Sleeping Clients Excluded Clients

~
s

Selected 0 out of 2 Clients

x| A
siot 'Y
ClientMAC Y IPvda T AP ¥ ID LAl g EIETE Ny
Address Address IPv6 Address Name [i ] SsiD Y D Type State Y Protocol Y
TRTOIIAB] 172248018 1e80:4903995:8751:3cb5 B 0 ibk-power-lab 18 WLAN  Run 11ax(2.4)
Ibk-lab- 2 ibk-power-lab 18 WLAN Run 11be(MLO)

62a.8dc5.8¢cffF 172.24.80.19 (eB80::4b:8cdc:2df:bad1 ap007

1 100 »




For your
reference!

CLIENT DETAILS

Am WLC:

Monitoring~ > Wireless- > Clients Clie
360 View General QOS Statistics ATF Statistics Moability History Call Statistics
Clients Sleeping Clients Excluded Clien{
@ This is an MLO Capable Client and is currently associated to 3 siots in the AP. Click here to view details
[+
Selected 0 out of 2 Clients General Top Applications
“Contains” 007 x| Y User Name
s | < Host Name
ien
Address Address IPv6 Addre{ Unknown
72a1.031 3.423}1 172.24.8018 feg0~aga:3l  MAC Address 1622.8dc5.8¢ff (D
Uptime(sec) 1 hr 3 mins 6 secs © No data available
162a.8dc5.8cfff 172.24.80.19 fe8O: LAN Name ibk-power-lab
AP Name b Ibk-Iab-ap007 (Ch: 5)

1 100 »
Un-Classified Device

unknown version

Client Performance nectiof 1201 Mbps.

vtiated/Capabie): B0 MHz/160 MHz

Click here for Multi Link Signal Strength and
Signal Quality

Capabilties 802.11be Spatial Stream: 2

Fabric Status Disabled




CLIENT DETAILS

Am WLC:

Monitoring~ > Wireless= > Clients

Clients Sleeping Clients Excluded Clien{

Selected 0 out of 2 Clients

Client MAC T IPv4

Address Address IPv6 Addre:

72810315 422 172.24.80.18 fe80:494:3(

162a.8ac5.8¢ffF 172.24.80.19 fe80:: &

1 100 w

Cli
360 View General
Client P AP P

Counters and RF

Client Stats

AP Slot
Station Link MAC Address
BSSID

Number of Bytes Received
from Client

Number of Bytes Sent to
Client

Number of Packets Received
from Client

Number of Packets Sent to
Client

Number of Data Retries
Number of RTS Retries
Number of Tx Total Dropped
Packets

Number of Duplicate
Received Packets

Number of Decrypt Failed
Packets

Number of Mic Failured
Packets

Number of Mic Missing
Packets

QOS Statistics

operties

ATF Statistics

Security Information

Band : 2.4 GHz

AP Siot 0
4640.087b.5715
f0dB.05ed.0362

1705686

21570235

11514

17723

1874
0

0

Mobility History

Client Statistics

Band : 5 GHz

AP Siot 1
4abc.fbd9.6e12
10d8.05ed.036d

1277734

4547849

4156

4158

1058
0

]

QOS Properties

Band : 6 GHz

AP Siot 2
e23e.0c2(.d7c5
10d8.05ed.0365

811733

805252

2694

1379

n
[}

[}

EoGRE

For your
reference!




For your
reference!

CLIENT DETAILS

Am Catalyst Center in der Client 360:

Detail Information aer 30, 2025 10:32

Device Info Connectivity RF

RSSI SNR

o e W -
‘ 4/30 )2 )4 € )8 10 1 14 [ 8 2 22 4/30

® 2.4GHz ® 5GHz ® 6 GHz - - Threshold (dBm) ® 2.4GHz ®5GHz ® 6 GHz == Threshold (dB)




For your

CLIENT DETAILS

Am Catalyst Center in der Client 360:

Apr 29, 2025 15:07 - Apr 29, 2025 15:12 Apr 29, 2025 15:07 - Apr 29, 2025 15:12
De Band 2.4 GHz 5 GHz 6 GHz Band 2.4 GHz 5 GHz 6 GHz
RSSI @® -70dBm ® -77 dBm ® --dBm SNR @® 27 dB ® 18dB ® --dB
N Radio 0 1 - Radio 0 1 -
Device
Channel 11 (20 MHz) 36 (40 MHz) - Channel 11 (20 MHz) 36 (40 MHz) --
Threshold  -72 dBm Threshold 9dB
Aggre
Health 10 Health 10
Status Active Status Active
RSS! SNR
SSID ibk-power-lab SSID ibk-power-lab
AP ibk-lab-ap007 ‘ AP ibk-lab-ap007

\r\‘j"’“ i . .

§ ) . ) 2 a3 o . ¢ ' 2 ! 16 1 2 2 4B 0 A

®24GHz @ 5GHz ® 6 GHz - - Threshold (dBm) ®24GHz @ 5GHz ® 6 GHz - - Threshold (dB)




Zur Erinnerung:

- WPAS3 Enterprise = WPA2 Enterprise + PMF

- WPAS3 SAEersetzt WPA2 PSK

- ausoopewi@d o Enhanced Open/

WI-FI 7 SECURITY
Mit Wi-Fi 7 kommen diese Security -Anderungen:

- Beacon Protection (BP)istverpflichtend
(Erweiterung von 802.11w PMF)

- Neue AKMs fiur WPA3 Personal:
0 WPAS-SAEEXTKEY (AKM 24, ersetzt AKM 8, verpflichtend )
0 WPA3-SAEEXTKEY-FT (AKM 25, optional)
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- GCMP-256 Cipher istverpflichtend
(aber die zuséatzliche Anwesenheit von CCMP -128 wird toleriert)

AADPOE-
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WI-FI'7 SECURITY REGELWERK

- WPA3 muss verwendet werden
- Beacon Protection ist verpflichtend
- MLO: Mindestens ein gemeinsames AKM fur alle Links

- WPAZ3 Enterprise SSID
- 802.1X (FT) SHA2, optional 802.1X SHA1 + PMF zusatzlich

-  WPA3 "Pre-shared Ke y 0
- WPA3-SAEEXTKEY, FT optional
-  WPA2-PSK darf nicht anwesend sein
- GCMP -256 verpflichtend, CCMP -128 optional erlaubt

- Offene SSID

- OWE, aber kein Transition Mode
- GCMP -256 verpflichtend, CCMP -128 optional erlaubt

AAD OE=z Vorsicht: Aktuell werden diese Regeln von APs noch nicht sehr streng ausgelegt!



OPTIONALE ERWEITERUNGEN



OPTIONAL!

SYMBOLE DICHT AN DICHT

- 4K QAM mit MCS 12 und MCS 13

- grolR3er SNR ist daftir erforderlich (43db!)
(256 QAM 8 25dB)

- nurin sehr geringer Distanz (~ 1.5m zum AP)
- 20% hoherer Datendurchsatz als 802.11ax

4096-QAM




OPTIONAL!

SYMBOLE DICHT AN DICHT

BPSK | QPSK | 16QAM 64QAM | 256QAM | 1024QAM 4096QAM

1 bit 2 bit 4 bit 6 bit 8 bit 10 bit 12 bit

+50% +33% +25% +20%

16-QAM 256-QAM 4096-QAM

. o SHGCESLPIRGERNIR
o W% & B T Iy
e SV ABSRBEBOBECAY
sonpbdedusesnusne
5 ’ g sesEbEOIREBESENEY
ﬁ : W owm L A 2 Y Y
i SECNENNINNNEBOEY
0 SesENBONBOINREN Y
5 : PSS EAARIBREIERS
,@ ﬁg % ﬁ BSERBSIEIEROGEEDS
sl | SEUBOBBINORNS RGOSR
VPP EBENEARIBSENY
. PEEBAEIRPAIDEERD
* % E ARSI SBRSENVES RS
L FRIVAONSSSINIBNE
PEBEROBMEBES BRSNS

05 0 05 ! -1 05 ] 05

Wi-Fi4 Wi-Fi6 Wi-Fi7

=
I
o1



