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AGENDA

Wie konnte es soweit kommen

Verbesserungen in Wi -Fi 7

Wi-Fi 7 IRL - Status Quo 

Fazit und Ausblick

é sowie jede Menge ăFor your  reference ò Folien!
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802.11be  ODER Wi-Fi 7?

- Finale Publikation 802.11be -2024 erfolgte auf Basis von 802.11be Draft  7.0 

- Wi-Fi 7 (R1) Zertifizierung basiert auf 802.11be Draft  3.0
(durchgeführt von der Wi -Fi Alliance - www.wi -fi.org ) 

- Nicht alle 802.11be Features sind in Wi -Fi 7 (R1) Zertifizierung abgedeckt

- Wi-Fi 7 R2 Zertifizierung soll Ende 2025/Anfang 2026 kommen
(vermutlich als Software Upgrade)

- Zeitpläne der 802.11 Task Groups 
https://www.ieee802.org/11/Reports/802.11_Timelines.htm

http://www.wifi.org/
http://www.wifi.org/
http://www.wifi.org/
https://www.ieee802.org/11/Reports/802.11_Timelines.htm
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NICHT (NUR) SCHNELLER, SONDERN BESSER!

- 802.11be: Extremely  High Throughput  (EHT)

Zur Erinnerung: Fokus von 802.11ax (Wi -Fi 6) war auf Effizienz 

(ăHE - High Efficiencyò)

- mehr Durchsatz

- niedrigere Latenz 

- höhere Zuverlässigkeit

- mehr Security (WPA3)

- 6 GHz
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NICHT (NUR) SCHNELLER, SONDERN BESSER!

- 4K QAM

- 320MHz Kanalbreite

- Multi -Link Operation (MLO)

- Multiple RUs für eine STA

- 512 Compressed Block ACKs

- 8 Spatial  Streams

- Preamble  Puncturing

- Managed  QoS und QoE (SCS)

- Beacon Protection  
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HIER WIRD NICHT MIT PAKETEN GESPART

- 4K/8K Video Streaming

- Virtual Reality (VR/AR/MR) &
Immersive Gaming

- HUD/HMD Applikationen
(Heads -Up Display | Head Mounted  Display)

- Priorisierter Access für 
ăEmergency Response  Servicesò

- Besseres QoS für Low-Latency  Applikationen 
wie Video Konferenz oder MR Anwendungen

òIch will haben, haben, haben!ò
(Nina C.)

Betrachtet man den typischen Lifecycle von Endgeräten , dann muss Wi-Fi 7 für den 

Bandbreitenbedarf der mindestens nächsten 2 bis 5 Jahre bereit sein ð obwohl  die Entwicklung 

von 802.11be bereits vor fast 10 Jahren startete!



WI7E UP!
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WAS HAT DIE IEEE JE FÜR UNS GETAN?

Wi-Fi 6(E) hat den Weg bereitet u.a. durch:

- OFDMA

- Resource Units (RUs)

- 6GHz (mit WPA3 Pflicht)

- Preamble Puncturing
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TEILE (20 MHz) UND HERRSCHE

- bei Wi -Fi 5 in 64 Subcarrier  

- die Subcarrier  liegen 312,5 Hz auseinander

- Die ersten 4 , die letzten  3 und der Center sind auf 0

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ
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TEILE (20 MHz) UND HERRSCHE

- ab Wi -Fi 6 gibt es 256 Subcarrier  Ą Tones

- Tones liegen nur 78,125 Hz auseinander

- 26 Tones werden zu einer Resource  Unit gebündelt

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ
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MULTI-RU (MRU)

- Wi-Fi 6 (802.11ax) erlaubt nur eine RU pro STA

- Passt nichts rein, bleibt die RU leer

- Wi-Fi 7 erlaubt die Zuordnung mehrerer RUs zum Client
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DIE SITUATION IN EUROPA UND DER WELT

Aktuelle Informationen:

https://6ghz.info/#MAP

LPI = Low Power IndoorQuelle: Cisco

https://6ghz.info/
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Empfehlung: https:// spectrum.potatofi.com /

Dynamische Darstellung von Spektrum und Kanälen

Shout-out an Joel Crane ( Hamina )!

Joel Crane 

(Hamina)
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PREAMBLE PUNCTURING

- Erlaubt gezieltes Vermeiden von momentan 

unbrauchbaren  Subkanälen , ohne den ganzen Kanal 

ungenutzt zu lassen

- wichtig für Channel Bonding
(insbesondere bei 160 MHz oder 320 MHz)

- mit 802.11ax bereits für OFDMA eingeführt

- in Wi-Fi 7 ist es:
- unterstützt für OFDMA und non -OFDMA Übertragungen

- verpflichtend  unterstützt für non -OFDMA SU Übertragungen

- Minimum Bandbreite  ist 80 MHz

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ
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WARUM BRAUCHTS DAS?

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ



P
R

E
A

M
B

L
E 

P
U

N
C

T
U

R
IN

G
SO FUNKTIONIERTS

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ
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MLO: MULTI LINK OPERATION

- Mehr Durchsatz  durch ăLink Aggregationò
- Niedrigere Latenz  durch ăSteeringò
- Mehr Zuverlässigkeit  durch Redundanz

 

(AP MLD) (Non -AP MLD)

Wireless Client

6 GHz

5 GHz

2.4 GHz

Access Point
MLD = Multi Link Device

Quelle: Cisco



M
L

O
MLO DESIGNZIELE

- Vermeidung von  ăbrea kðbefore -make ò 

bei ăIntra-APò Roamings
(z.B. ein Client wechselt von 5 GHz auf 6 GHz am gleichen AP)

- Vermeidung von suboptimaler Nutzung der 
Netzwerkkapazität
(Clients sollen soviel Bandbreite wie möglich nutzen, verteilt über alle 

drei Frequenzbänder)

Anmerkung: Auch wenn der Schwerpunkt auf Intra -AP Roaming liegt, werden die mit 

Wi-Fi 7 aufkommenden Multi -Radio Clients ebenfalls profitieren, da sie mit einem Radio die 
Verbindung halten können, während das zweite Radio bereits nach weiteren verfügbaren 

APs suchen kann!

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ



MLO xMLXR

DER MLO-BAUM DER ERKENNTNIS

MLO

MLSR eMLSR STR nSTR eMLMR

Inspired by N. Swiatecki

SINGLE RADIO MULTI RADIO



MLO xMLXR

MLSR: Multi Link Single Radio

einfachste Form von MLO, die jeder Wi -Fi 7 Client unterstützt - sehr ähnlich dem ònormalemó Wi-Fi

ein Link für Rx/Tx, die übrigen sind im Power Save Mode

óIntra-APó Roaming ohne Unterbrechung

kein Durchsatzgewinn , aber günstige Herstellung

Inspired by N. Swiatecki

MLO

MLSR eMLSR STR nSTR eMLMR

SINGLE RADIO MULTI RADIO



MLO xMLXR

eMLSR: enhanced  Multi Link Single Radio

wichtigster Modus für Single Radio Clients

wie MLSR, aber Client kann mit Einschränkungen auf mehreren Kanälen empfangen

Beispiel: Client empfängt mit 1x1:1 auf 5 GHz und 1x1:1 auf 6 GHz, bei TXOP stellt das Radio auf 2x2:2 um

kein Durchsatzgewinn , aber verbesserte Stabilität und Latenz

Inspired by N. Swiatecki

MLO

MLSR eMLSR STR nSTR eMLMR

SINGLE RADIO MULTI RADIO



MLO xMLXR

MLMR STR: Multi Link Multi Radio Simultaneous  Tx & Rx

wichtigster Modus für Multi Radio Clients

zwei von einander unabhängige Links für Tx/ Rx - eine Art ăFull Duplex Wi -Fiò

setzt voraus, dass es am Client keine ăSelf-Interference ò gibt

Medium Access unabhängig voneinander (CCA und EDCA)

mehr Durchsatz, weniger Latzenz, mehr Reliability
Inspired by N. Swiatecki

MLO

MLSR eMLSR STR nSTR eMLMR

SINGLE RADIO MULTI RADIO



MLO xMLXR

MLMR nSTR: Multi Link Multi Radio non -Simultaneous  Tx & Rx

Verwendung von zwei Links, aber Rx auf Link 1 und Tx auf Link 2 dürfen nicht überlappen

erfordert viel Synchronisationsaufwand der Radios

eMLMR: enhanced  Multi Link Multi Radio
MLMR STR plus Dynamic Spatial  Multiplexing

Beispiel: 2x2:2 auf zwei Links kann bei Congestion  auf 4x4:4 auf einem Link umgeschaltet werden

Diese beide Modi sind sehr komplex in der Umsetzung und sind in Wi -Fi 7 R1 nicht enthalten !

Inspired by N. Swiatecki

MLO

MLSR eMLSR STR nSTR eMLMR

SINGLE RADIO MULTI RADIO
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MLD ÜBERSICHT

MODE FULL NAME DESCRIPTION ADVANTAGES DISADVANTAGES

MLSR
Multi -Link Single 

Radio

A single radio is used for 

multiple links. Data 

transmission alternates 
between the links.

Lower hardware 

cost, simple 

implementation

Lower efficiency as only one link is 

active at a time.

EMLSR
Enhanced Multi -Link 

Single Radio

MLSR with  additional 

capability  to  listen to  2 links 

simultaneously

Improved 

efficiency 

compared to 
MLSR

No simultaneous transmission 

across multiple links.

STR
Simultaneous Transmit 

and Receive

Multiple radios enable 

simultaneous transmission 

and reception on multiple 
links.

Maximum 

throughput, 

minimal latency

Higher hardware requirements, 

potentially more expensive.

NSTR
Non-Simultaneous 

Transmit and Receive

Multiple links, but 

transmissions are staggered 

to avoid self -interference

Reduced 

interference 

between links

Not fully parallel, less efficient than 

STR

EMLMR
Enhanced Multi -Link 

Multi -Radio

Optimized use of multiple 

radios with dynamic load 

balancing and prioritization 
based on network 

conditions.

Flexible and 

efficient use of 

links

Complex implementation, requires 

advanced hardware and 

management resources.

AP MLD: MLSR, EMLSR, STR sind mandatory

non -AP MLD (Clients): MLSR ist mandatory ; wenn zumindest ein Radio  2 Spat ial  Streams und 160 MHz unterstützt, dann ist eMLSR oder  STR mandatory
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FEATURE ÜBERBLICK

https:// www.ciscolive.com /c/dam/r/ ciscolive / emea /docs/2025/pdf/BRKEWN -2025.pdf

FEATURE
WINDOWS 

(INTEL BE200)

WINDOWS 

(QCA 7850)

GOOGLE 

PIXEL 8/9

SAMSUNG 

S24
MEDIATEK IPHONE

OS Windows 11 
24H2

Windows 11 
24H2

Latest 
release

Latest 
release

Windows 11 
24H2

Latest 
release

Driver Ver 23.90.x 3.1.0.1314 Latest 
release

Latest 
release

5.4.0.2503 Latest 
release

EHT rates 
(MCS12/13)

Yes Yes Yes Yes Yes No

MLO Links 2 2 2 3 3 3

MLSR Yes Yes Yes Yes Yes Yes

eMLSR Yes No Yes No Yes No

MLMR-STR No Yes Yes Yes Yes No

MRU Yes Yes Yes Yes Yes Yes

320 MHz Yes Yes Yes Yes No No

Preamble 
Puncturing

Yes Yes Yes Yes Yes Yes
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MLO MAC LAYER EVOLUTION

- Für MLO wird MAC Layer in zwei Bereiche gesplittet:

- ăUpper MAC sublayerò f¿r alle gemeinsamen MLD 

Funktionen und nicht -MLD Funktionen

- ăLower MAC sublayerò f¿r link-spezifische Funktionen

- Gemeinsamer Unicast  Encryption Key, d edizierter  Group 

Encryption Key (Multicasts/Broadcasts) pro Link

- Einführung von link -unabhängigen MLD MAC Adressen

(auf AP und Clientseite)

Quelle: Cisco
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AUFGABEN MLD UPPER MAC LAYER

- Koordinierte, linkübergreifende Funktionen
- z.B. Authentication, Association , Verschlüsselung & 

Entschlüsselung  ( Unicasts), MLD Management Frames, 

Replay Detection , Auswahl des TX MLO Links, é 

MLD Lower MAC
(Link1)

MLD Lower MAC
(Link2)

PHY
(Link1)

PHY
(Link2)

MLD = Multi Link Device

Non -MLD 
Upper MAC 

(Link 1)

Non -MLD 
Upper MAC 

(Link 2)

MLD Upper MAC 
(linkunabhängig)

Quelle: Cisco
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AUFGABEN NON-MLD UPPER MAC LAYER

- MLO-unabhängige Funktionen
- z.B. link-spezifische Group Keys, Verschlüsselung & 

Entschlüsselung (Multicast/Broadcast), alle Funktionen für 

nicht -MLO Clients, é

MLD Lower MAC
(Link1)

MLD Lower MAC
(Link2)

PHY
(Link1)

PHY
(Link2)

MLD = Multi Link Device

Non -MLD 
Upper MAC 

(Link 2)

MLD Upper MAC 
(linkunabhängig)

Non -MLD 
Upper MAC 

(Link 1)

Quelle: Cisco
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AUFGABEN LOWER MAC LAYER

- link -abhängige Funktionen

- z.B. link-spezifische Management Frames (Beacons), Control 

Frames (CTS/RTS/ACK/é), é

MLD Lower MAC
(Link1)

MLD Lower MAC
(Link2)

PHY
(Link1)

PHY
(Link2)

MLD = Multi Link Device

Non -MLD 
Upper MAC 

(Link 1)

Non -MLD 
Upper MAC 

(Link 2)

MLD Upper MAC 
(linkunabhängig)

Quelle: Cisco
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ÄNDERUNGEN MIT MLO

- Beim Discovery ( MLO Probe Request/Probe Response ) lernt 

der Clients auf einem Link alle verfügbaren AP MLO Links

(òPer-STA profilesò)

- 802.11k/v werden mit MLO Informationen angereichert

- Bei Association / Reassociation  auf einem Link sind 

automatisch alle Links verbunden

- MLD MAC Adressen werden im 4 -Way -Handshake, für ARP 

usw. anstelle von BSSID und Interface MACs verwendet

Ą wichtig fürs Troubleshooting!



WIE SIEHT EIN BEACON AUS?
Multiple SSID BroadcastBSSID

Zeigt die maximale Anzahl an simultanen Links 
an. Es ist immer òmax  ð 1ó weshalb eine nicht 
MLO-fähige STA hier 0 stehen hat und eine 
MLO-fähige STA >= 1



MLD MAC Address  = 

wlan.eht.multi_link.common_info.mld_mac_address

Probe Request & Response 
auf Kanal 36 (5 GHz)

Im Probe Response s ehen  wir Per-STA 
Profiles für Links auf Kanal 5 (6 GHz) und 

Kanal 11 (2.4 GHz)



Association  Request mit MLO Capabilities  
und Client Per -STA profiles

ARP Eintrag im DS (=LAN)

= MLD MAC, nicht Client MAC!
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MLO MAC HERAUSFINDEN

ibk - lab - ewlc01# show ap name ibk - lab - ap007 wlan  dot11 5ghz

Slot id   : 1

  WLAN ID    BSSID          MLD MAC

  -------------------------------------

  18         f0d8.05ed.036d   f2d8.05ed.0372         

ibk - lab - ewlc01# show ap name ibk - lab - ap007 wlan  dot11 6ghz

Slot id   : 2

  * Tx- VAP WLAN of  MBSSID set

  WLAN ID    BSSID          MLD MAC                MBSSID SET ID

  --------------------------------------------------------------  

  20         f0d8.05ed.0367 f2d8.05ed.0370          1

  18         f0d8.05ed.0365 f2d8.05ed.0372          1*
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CLIENT DETAILS

Am WLC:
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CLIENT DETAILS

Am WLC:
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CLIENT DETAILS

Am WLC:
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CLIENT DETAILS

Am Catalyst Center in der Client 360:
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CLIENT DETAILS

Am Catalyst Center in der Client 360:
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WI-FI 7 SECURITY

Mit Wi-Fi 7 kommen diese Security -Änderungen:

- Beacon Protection (BP) ist verpflichtend

(Erweiterung von 802.11w PMF)

- Neue AKMs für WPA3 Personal:

o WPA3-SAE-EXT-KEY (AKM 24, ersetzt AKM 8, verpflichtend )

o WPA3-SAE-EXT-KEY-FT (AKM 25, optional)

- GCMP-256 Cipher ist verpflichtend

(aber die zusätzliche Anwesenheit von CCMP -128 wird toleriert )

Zur Erinnerung:

- WPA3 Enterprise = WPA2 Enterprise + PMF

- WPA3 SAE ersetzt WPA2 PSK

- aus òopenó wird òEnhanced Open/OWEó

1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ
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WI-FI 7 SECURITY REGELWERK

- WPA3 muss verwendet werden 
- Beacon Protection  ist verpflichtend
- MLO: Mindestens ein gemeinsames AKM für alle Links

- WPA3 Enterprise SSID:
- 802.1X (FT) SHA2, optional 802.1X SHA1 + PMF zusätzlich

- WPA3 "Pre-shared  Keyò
- WPA3-SAE-EXT-KEY, FT optional
- WPA2-PSK darf nicht anwesend sein
- GCMP -256 verpflichtend, CCMP -128 optional erlaubt

- Offene SSID
- OWE, aber kein Transition Mode
- GCMP -256 verpflichtend, CCMP -128 optional erlaubt

Vorsicht: Aktuell werden diese Regeln von APs noch nicht sehr streng ausgelegt!1ÕÅÌÌÅƙ Ƨ7É-&É ʬ ÉÎ ÄÅÐÔÈƨ



OPTIONALE ERWEITERUNGEN



4
K

 Q
A

M
SYMBOLE DICHT AN DICHT

- 4K QAM mit MCS 12 und MCS 13 

- großer SNR ist dafür erforderlich (43db!)
(256 QAM ð 25dB)

- nur in sehr geringer Distanz (~ 1.5m zum AP)

- 20% höherer Datendurchsatz als 802.11ax

OPTIONAL!

Quelle: Cisco
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SYMBOLE DICHT AN DICHT

OPTIONAL!

Wi-Fi4 Wi-Fi5 Wi-Fi6 Wi-Fi7

+50% +33% +25% +20%

BPSK QPSK 16QAM 64QAM 256QAM 1024QAM 4096QAM

1 bit 2 bit 4 bit 6 bit 8 bit 10 bit 12 bit

Quelle: Cisco


