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Red Hat OpenShift
Cloud Landing Zone
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RED HAT OPENSHIFT



‘ Red Hat

ADVANCED

RED HAT & NTS

BUSINESS PARTNER

« Advanced Partnerschaft seit 2023
« Fokus auf Container-Plattform OpenShift
« Consulting & Implementierungs-Dienstleistungen

« Workshops & Experience Days

—
—
- -
V)
Z
LLI
o
O

« Roadmap: NTS Managed Service Kubernetes
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UBERBLICK RED HAT OPENSHIFT

Container Orchestrierungs-Plattform OPENSHIFT
basierend auf Kubernetes, entwickelt
von Red Hat

Optimiert die Bereitstellung, Skalierung und Verwaltung
von Anwendungen

Zielgruppe: Entwickler, IT-Betriebsteams und
Unternehmen, die containerisierte Losungen anstreben



HISTORIE

« 2011: EinfUhrung von OpenShift als
Platform-as-a-Service (Paas) OPENSHIFT

* 2012: Release OpenShift Enterprise 1.0

* 2015: OpenShift v3: Umstellung auf Kubernetes &
Docker

- 2018: Ubernahme durch IBM

« 2019: OpenShift v4: Operators, RHEL CoreQS, CRI-O,
GA ARO

« ab 2021: Fokussierung auf hybride Multi-Cloud
Szenarien, GA ROSA

« Heute: FUhrende Kubernetes & Applikations-Plattform
mit Fokus auf Sicherheit & Skalierbarkeit
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MARKT & VERBREITUNG

Figure 1: Magic Quadrant for Container Management

« Marktffuhrerschaft: 47,8%

B T « Mitbewerb: SUSE Rancher,
s VMware Tanzu, Amazon EKS,

. Azure AKS, Google GKE

12578 g o
« Breite Adaptierung von
Unternehmen aller Branchen
(Finance, Healthcare, Telekom,
Industrie, Forschung, uvm.)

Gartner
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HAUPTMERKMALE & USP’S

« Management Uber GUI
(OpenShift Console),
CLI (oc), API

« Integrierte Entwickler-Tools:
Einfach zu verwendende CI/CD-
Pipelines & Templates

» Sicherheit auf Enterprise-Ebene:
Mandantenfdahigkeit, RBAC,
integrierte Compliance




HAUPTMERKMALE & USP’S

« Hybrid- und Multicloud-Fahigkeit:
Bereitstellung On-Premise, Private- &
Public-Cloud

« Integriertes Monitoring & Logging:
Prometheus, Grafana,...

 Einfache Erweiterbarkeit Uber
Operator-Hub

« GroBes Oko-Sytem: Zertifizierte
Integrationen mit groBen Hardware-
und Software-Herstellern

NTS
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NetApp HashiCorp

* NetApp: Nahtlose Integration mit NetApp Astra Trident
fUr Persistent-Storage und Daten-Management

» F5: Erweiterte Lastverteilung und
Anwendungsbereitstellung mit FS BIG-IP-Integrationen

« Palo Alto Networks: Verbesserte Sicherheit for
containerisierte Umgebungen mit Prisma Cloud

* HashiCorp: UnterstUtzung fOr HashiCorp-Tools wie
Terraform (Infrastructure as Code) und Vault (Secrets
Management)



SUBSCRIPTION-MODEL: SELF HOSTED

» 3 Editionen:
«  OpenShift Kubernetes Engine OPENSHIFT
«  OpenShift Container Platform
*  OpenShift Container Platform Plus
« Addons (z.B. OpenShift Developer Services,
OpenShift Al)

* Lizenzierung:
« 2cores/ 4 vCPU’'s (virtuell) oder 1-2 sockefts bis 64
cores (bare metal)
« nur Worker-Nodes, (multi-)jahrlich
« Standard- oder Premium-Support (24/7)
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CLOUD-SERVICES aws S

Azure Red Hat OpenShift (ARO): Managed Service,
betrieben von Microsoft und Red Hat, tiefe Integration
mit nativen Azure Services

Red Hat OpenShift Service on AWS (ROSA): Managed
Services von AWS und Red Hat, fiefe Integration mit
nativen AWS Services

OpenShift Dedicated: Managed Service in Google-
Cloud, betrieben von Red Hat SRE’s



RED HAT HYBRID CLOUD PLATFORM

& RedHat & RedHat

Application OpenShift < ?::sarfm Al
Foundations Developer Services P
Self-Managed Managed Cloud
Platforms l l & Services
4 RedHat o—T -
v Advanced Management & Security
Multicluster Management | Qluster Security Global Registry | Cluster Data Management
& RedHat o—|

OipenShift Integrated DevOps Services
Container Platform
Service Mesh | Serverless | Builds | Pipelines | GitOps | Tracing | LogManagement | Cost Management | Migration Tools

- RedHat Kubernetes & Cluster Services

nShaft Install | Over-the-air updates | Networking | Ingress | Storage | Monitoring | Logforwarding | Registry | Authorization | Containers | VMs | Operators | Helm
Kubemetes Engine

&, RedHat Linux (container host operating system) 2 e
Emtenprise Linu c
BH— 3 — Oy — O — o
Physical Virtual Private cloud Public cloud Edge
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OPENSHIFT VIRTUALIZATION

Included feature
of the Red Hat OpenShift
application platform

Unified platform
for running virtual machines
and containers

Run virtual machines
on-premises, out in the public cloud on
AWS

Delivers performance and stability
of Kernel-based Virtual Machine (KVM),
the Linux kernel-based hypervisor

Built on KubeVirt
to be open source

Supports Microsoft Windows
guests through Microsoft Server
Virtualization Validation Program (SVVP)

Consistent management
toolings, interface, and ecosystem

Includes Red Hat Enterprise Linux
guest entitlements

VMs Containers

Red Hat
OpenShift Virtualization

Red Hat OpenShift
Container Platform

Red Hat Enterprise Linux

Physical machine

NTS



WHATTOOLING DO YOU
NEED FOR AI?

A lot like normal software development:

e Environments for experimentation
o . OPENSHIFT
e Pipelines for automation

e Version control and artifact tracking for reproducibility and collaboration

e Deployment management for getting things running

e Monitoring for keeping track of how it’s running

But you need to deal with data in addition to code, so it all has its own flavor

NTS



CONTAINERS, K8S, OPENSHIFT FOR
DATA SCIENCE
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S Kubernetes Production Red Hat
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Why containers? Why Kubernetes? Why OpenShift?

e  Fewer resources e  Automated rollouts and rollbacks e  Cloud and Infra Agnostic
e  GPU-Support

e  Multi-tenancy

e  Environmentisolation e  Self-healing

e  Quick deployment e  Service discovery and load balancing

e  Quick startup/shutdown e  Horizontal scaling e  Zero Trust Security Model

e  Encapsulation and portability e  Designed for extensibility e  Metrics and Monitoring

e  Reusability e |AM integration
e  Reproducibility e  Web Ulbased Workflows
NTS



OPENSHIFT Al

Red Hat’s Al/ML platform for predictive and Gen Al applications
L Remn |

Gather and prepare data Develop or tune model Integrate models Model monitoring
in app dev and management

Model development Model serving Model monitoring

RedHat
AI/ML platform OpenShift Al

Distributed workflows Data & model pipelines Responsible Al

Platform ‘, Red Hat
services Openshift
accelerators

= = D G a

Deploy anywhere

Bare metal Virtualization Cloud Cloud (Secured) Edge
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A MULTI-TENANT DATA
SCIENCE PLATFORM

= * : ) =
@ i o *‘L Identity and RBAC

Data Scientist Project isolation (data,

i networks)
iject Echo \- Notebook Controller

/' Sharing of resources with
e — protection
S |
@ £ 0 Resource isolation

Data Scientist

. - Resource guotas
Project Tango OPENSHIFT q

Priority and pre-emption

CPUs, GPUs, Memory,
NVMe
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NTS LANDING ZONE
SOLUTION



WAS IST EINE LANDING ZONE?

Strukturierte, skalierbare Umgebung fur Cloud-Workloads

Skalierbare Architektur Governance und Sicherheit

Optimale Umgebung fUr Entwicklung und Betrieb



NTS
LANDING ZONE SOLUTION

MANAGEMENT
CONNECTIVITY
IDENTITY

NTS LANDING ZONE
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TOOLS ZUR UMSETZUNG



REPOSITORY (VERSION CONTROL)

Effizient: Alle Werkzeuge in einer Plattform sorgen fUr nahtlose
Abldufe und hohere Produktivitat.

Zuverlassig: Automatisierung und Versionierung garantieren
konsistente und sichere Bereitstellungen.

Kollaborativ: GitLab erleichtert transparente und effiziente
/usammenarbeit im Team.

& GitLab



INFRASTRUCTURE AS CODE (IAC)

Automatisiert: Infrastruktur wird mit Skripten oder Code
automatisiert bereitgestellt.

Versioniert: Konfigurationsdateien kdbnnen versioniert und im
Codeverwaltungssystem gespeichert werden (z.B. Git).

Reproduzierbar: Gleiche Infrastruktur kann in unterschiedlichen
Umgebungen zuverlassig und konsistent erstellt werden.

\
E

g Terraform




NTS LANDING ZONE

Management |dentity Connectivity

Zenfrale Verwaltung Hub-and-Spoke-

R M ; Active Directory Netzwerkdesign
essourcen Managemen _
Monitor o DNS VNet Peering
onitorin
7 Role-Based Access Control ExpressRoute & VPN
Cost Management Sicherheitsgruppen (NSG)

Infrastructure as Code
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NTS LANDING ZONE
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MANAGEMENT

Deployment von Subscriptions
Policy Assignment

Log Analytics Workspace
Budget Limits



RBAC

e Classic DNS

Private DNS Resolver

IDENTITY



CONNECTIVITY
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Slte to-Site VPN

ExpressRoute

Point-to-Site VPN
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CONNECTIVITY
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NTS LANDING ZONE
ABLAUF
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NTS Blueprint Anpassung Implementierung

Boaerend.ouf Kundenworkshop Testen in Dev-Umgebung
Best-Practices

Implementierung in

Anpassen auf Live-System

individuelle
Anforderungen

Basis-TF-Konfiguration



Q&A
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