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360° IT SECURITY

Cybersecurity hat in der IT eine Schliisselrolle.
Sicherheitsvorfdlle zdhlen mittlerweile zu den groBten
Businessrisiken fiir Unternehmen, was vor allem auf die
steigende Anzahl an Bedrohungen zuriickzufiihren ist.
Dazu kommt, dass auch die Auswirkungen und
mogliche Schéden bei Sicherheitsvorfillen kritische
AusmabBe erreichen.

Deshalb ist es essentiell, das geistige Eigentum eines
Unternehmens zu schiitzen und die Betriebsbereitschaft
sicherzustellen. NTS hat sich hier zum Ziel gesetzt,
seine Kunden bestméglich zu unterstiitzen -
ganzheitlich und friihzeitig. Dafiir sind erstklassige
Losungen von Cisco im Einsatz, kombiniert mit den
Super Services eigener Defense Analyst:innen und En-
gineers von NTS, die mégliche Bedrohungen in Echtzeit
erkennen, frithzeitig alarmieren und Gefahrenquellen
gegebenenfalls beseitigen.

NTS SECURITY SOLUTIONS

Solide Sicherheits-Vorsorge

Bei den meisten Sicherheitsvorfdallen gibt es erkennbare
Hinweise im Vorhinein. Das NTS Vulnerability Manage-
ment identifiziert kontinuierlich Schwachstellen und zeigt
deren Gefahrenpotenziale auf. Unabhdngige
Expert:innen von NTS sind verantwortlich fiir Design,
Aufbau, Implementierung und Betriebsfiihrung.

Prézise Gefahrenminimierung

Das NTS Threat Detection Service | SIEM erméglicht
einen ganzheitlichen Blick auf die IT-Sicherheit, indem
Meldungen und Lodfiles verschiedener Systeme gesam-
melt und ausgewertet werden. Dadurch werden Secu-
rity-Bedrohungen prdzise und in Echtzeit identifiziert.
Die Basis dafiir schafft das NTS Defense Team mit einer
eigens konzipierten offenen und flexiblen Plattform.
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NTS Managed Services

Um bestmdglich auf die Gefahr eines Cyberangriffs
vorbereitet zu sein, ist eine hochverfligbare Security-
Infrastruktur entscheidend. Dabei gilt es einen stetigen
Uberblick iiber die Infrastruktur zu haben und die
Aktualitat der verwendeten Systeme zu gewdihrleisten.
Das NTS Managed Service Infrastructure Security 16st
dies mit einem umfassenden Portfolio an State of the
Art-Security Produkten. In Kombination mit NTS Super
Services ergibt dies eine vollumféngliche Lésung, die
von der Auswahl der Komponenten Uber die Installation
bis hin zum vollstéindigen Betrieb und Wartung einer
individuellen Sicherheitsldsung reicht.
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AUSZUG DER NTS CISCO USECASES

Port Security Violation (Switches)

Das Cisco Port Security Feature dokumentiert und
blockiert unbefugte Zugriffe auf bestimmte Teile des
physischen Netzwerkes. Sobald sich ein Gerat auf ein
Interface verbindet, welches keine MAC-Adresse
zugewiesen hat, wird ein Alert generiert und die
Verbindung blockiert.

Software Download to a Network Device
(Router, Switches)

Hier werden Software-Downloads von unautorisierten
Quellen identifiziert. Angreifer konnten Netbooting
missbrauchen, um ein nicht autorisiertes Betriebssystem
fur Netzwerkgerdte von einem TFTP-Server (Trivial File
Transfer Protocol) zu laden. Dies wird verhindert, indem
Network Traffic Events zu TFTP, FTP und SSH/SCP Ports
der Netzwerkgerdite liberwacht werden.

Cisco Detect ARP Poisoning (Switches)

Diese Cisco Losung erkennt ARP Poisoning auf Switches.
Dies wird durch eingebaute Cisco Security-Features und
Aktivierung von Dynamic ARP Inspection als Layer 2
SicherheitsmaBnahme erreicht. Angreifer konnten ARP-
Caches abfangen und so verdndern, dass sie sich selbst
zwischen die Kommunikation mehrerer Gerate schalten
und somit Network Sniffing ermdglichen.

Cisco Detect Traffic Mirroring (Switches)

Die Erkennung von Traffic Mirroring auf Cisco Netz-
werkgerdten steht bei diesem Produkt im Fokus. Dies
wird durch eingebaute Cisco Security-Features erreicht.
Angreifer kdnnten Traffic Mirroring nutzen, um Daten-
exfiltration lber eine kompromittierte Netzwerkinfra-
struktur zu automatisieren.
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Cisco Secure Endpoint Exploit Prevention (AMP)

Kompromittierte Gerdte bzw. schadhaftes
Verhalten werden hier mittels der EDR-L6sung Cisco
Secure Client erkannt. Somit werden beispielsweise
Zero-Day Attacken auf Softwareschwachstellen und
Malware im Allgemeinen identifiziert.

Unapproved Port Activity Detected (Firewalls)

Die Erkennung geblockter Ports steht hier im Mittel-
punkt. Dies wird durch Uberwachung des Netzwerk-
verkehrs und eines Abgleiches der Port-Aktivitéiten mit
einer Blocklist erreicht. So kdnnen kompromittierte Hosts
oder die Verwendung veralteter Protokolle (Telnet)
umgehend ausgemacht werden.

Suspicious Mail Attachment (ESA)

Schadhafte E-Mail Anhdnge werden bei dieser Lésung
identifiziert. Dies wird erreicht, indem Dateiendungen,
welche oft missbrauchlich verwendet und mit Angriffen
assoziiert werden (.exe, .vbs), mit einer Blocklist
abgeglichen werden.

Detect recurring malware on same endpoint
(AMP, Firewalls)

Wiederkehrende Malware-Events werden hier auf einem
Endpunkt identifiziert. Sollte dieselbe Malware an
mehreren Tagen wdahrend eines definierten Suchinterva-
lIs aufgefunden werden, wird eine Meldung generiert.
Somit werden Persistenz-Mechanismen erkannt, um eine
erneute Infektion zu verhindern.

Detect same malware on multiple endpoints (AMP)

Das Erkennen von Malware, welche wdhrend eines
definierten Suchintervalls auf verschiedenen Endpunk-
ten vorhanden ist, steht hier im Fokus. Somit werden
Malwareausbriiche und Malware mit wurmdhnlichen
Fahigkeiten nicht nur erkannt, sondern auch verhindert.
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Cisco ESA account change (ESA)

Ziel ist es, Anderungen (Anlage oder Léschung) von
Cisco ESA-Benutzern zu erkennen. Sobald ein User
erstellt oder geloscht wird, wird ein Event in den Audit
Logs und eine Meldung im SIEM-System erstellt.

Cisco eStreamer unblocked Intrusion event (Firewalls)

Cisco Firepower eStreamer Intrusion Events, die nicht
geblockt wurden, werden hier erkannt.

Multiple possible malicious connections by source
(AMP)

Aufgabe ist es, Hosts zu erkennen, die versuchen,

eine Verbindung zu mehreren verschiedenen Zielen
herzustellen, die von der Security Appliance als bosartig
eingestuft werden.

Detected malware and failed quarantine (AMP)

Sollte das Antivirensystem Malware ausfindig machen,
es aber nicht in der Lage war, sie zu isolieren oder zu
I6schen, kommt diese Cisco Lsung zum Einsatz.
Hierzu werden die Cisco spezifischen Malware-Daten-
modelle herangezogen.

SMB connection to unknown destination (Firewalls)

Erfolgreiche SMB-Verbindungen zu unbekannten Zielen
stehen bei diesem Cisco Produkt im Vordergrund. An-
greifer kdnnten SMB-Verbindungen fiir Datenextraktion
nutzen, wie CVE-2023-23397 zeigt.

Multiple DHCP conflicts (Router, Switches)

Die Erkennung mehrerer DHCP-Konflikte steht hier im
Vordergrund, da dies ein Indikator fiir eine
DHCP-Pool-Starvation Attacke (DoS) sein kann.

Logon activity of monitored account

Ziel ist es, Login-Ereignisse (fehlgeschlagen und er-
folgreich) von kundenspezifischen Notfallbenutzern zu
erkennen. Somit wird verhindert, dass diese hoch-
privilegierten Benutzer zweckentfremdet werden.
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Logon activity of honey account

Login-Ereignisse von kundenspezifischen Honey-Usern
(Fake-User) werden hier identifiziert, da diese unter
keinen Umstdnden benutzt werden sollten und somit auf
schadhaftes Verhalten hingewiesen wird.

Multiple Intrusion Events on internal host (Firewalls)
Ziel ist es, Intrusion Events auf einem internen Host zu
erkennen. Dies wird erreicht, indem der Netzwerkver-
kehr mit dem Cisco Firepower-System iberwacht wird.
Somit wird jener Netzwerkverkehr erkannt, welcher
die Integritat und Vertraulichkeit der Daten eines Hosts
gefdhrden.

INDIVIDUELL UND UNABHANGIG

- Erstklassige, erprobte Lésungen

- AusschlieBlich ausgewdhlte Herstellerpartner

- NTS Super Services inklusive

- Zertifizierte Defense Analyst:innen und Engineers

Gerne stehen die Expert:innen von NTS auch fiir weiter-
fihrende individuelle Fragstelllungen und Lésungen zur
Verfiigung. Das Team von NTS ist stets darauf fokussiert,
die beste Lésung fir seine Kunden zu erarbeiten, auch
herstellerunabhdngig und branchenspezifisch.
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